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Abstract. In the context of knowledge engineering for innovation and through the
perception of this scenario of increasing complexity and diversity of data and
information sources, this work proposes, through an exploratory research, to present
considerations about technologies to support quality and Information using Wearable
devices. This work sought to update the terms of the technological trends on the
available models of control, protection and information availability for the massive
exchange of information in a scenario of multiple agents.
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Resumo. No contexto da Engenharia do conhecimento para a inovacédo e mediante a
percepcao deste cenario de aumento de complexidade e da diversidade de fontes de
obtencdo de dados e informacGes este trabalho propde, através de uma pesquisa
exploratoria, apresentar consideracdes acerca das tecnologias de suporte a qualidade
e seguranca das informacdes utilizando dispositivos Wearable. Este trabalho buscou
atualizar termos das tendéncias tecnoldgicas sobre modelos disponiveis de controle,
protecéo e disponibilidade de informacGes para a troca massiva de informagdes em

um cenario de multiplos agentes geradores de contetdo.
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1 INTRODUCAO

A expansdo rapida das tecnologias de informacdo e comunicacdo tem proporcionado
inimeras oportunidades de desenvolvimento de novas formas de entrega de valor e revisdo de
comportamentos nas mais diversas areas de atuacdo humanas. Neste ja ndo tdo recente inicio de
século XXI a conjugacéo entre comunicacdo, consumo e tecnologia vai além da mera posse de

aparatos de Ultima geracéo ou de ficcbes que se tornam reais no cotidiano.

Dentre as a¢Oes que caracterizam o cendrio atual, o uso regular de computadores, tablets,
smartphones e video games como partes de um enorme rol de aparatos tecnolégicos merece uma
atencdo cada vez maior. Ndo param de surgir novos formatos destes dispositivos, sendo que
muitos deles possuem a capacidade de conexdo com a internet e se ligam a sites de redes sociais
digitais.

Este ambiente diversificado, conectado e repleto de tecnologias cria um cenario complexo
para 0 estudo das mudancas sociais e formacdo de novos cendrios para estratégias de
comunicacgdo e de consumo. Através delas consumimos contedo, nos comunicamos e, de certa
forma, mostramos a sociedade quem somos, 0 que valorizamos e como escolhemos nos

identificar socialmente.

O volume de dados disponiveis ao usuario da informacéo tem aumentado de forma bastante
significativa. E possivel encontrar a informacdo em um nimero ilimitado de topicos por meio
de uma grande escala de ambientes. Segundo Naumann e Rolker (2000), existem muitas
maneiras de medir a qualidade da informagé&o, tendo esse assunto encontrado naturalmente mais
dificuldade por motivos como a natureza subjetiva dos requisitos dos usuarios, variadas origens

da informacéo, complexidade e diversidade de oferta de dados, entre outras.

Por outro lado, a falta de qualidade da informac&o pode proporcionar impactos sociais e no
negocio, devendo ser constantemente verificada, e, obviamente seguida de iniciativas de
resolucdo. Informacgdes com diferentes origens, subjetividade, erros sistematicos na producéo
da informacdo, além do armazenamento destas informagdes em grandes bancos de dados
apontam para os principais fatores que influenciam a qualidade da informacdo (Strong, Lee &
Wang, 1997).

A diversidade de aparatos de conexdo que permite um gigantesco numero de interacdes
humano/n&o-humano e ndo-humano/ ndo-humano. Este privilegiado ambiente de conexdes entre

diferentes tecnologias vem sendo chamado de Internet das Coisas, ou a sua expressao em lingua
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inglesa Internet of Things, que cunhou uma abreviatura que tem se estabelecido como padrao
global sobre o tema (10T) que se define como: “um conjunto de redes, sensores, atuadores, objetos
ligados por sistemas informatizados que ampliam a comunicacao entre pessoas e objetos e entre

os objetos de forma autdnoma, automatica e sensivel ao contexto..” (Lemos, 2013, p.239)

Para Freund et al (2016) este é o inicio de uma revolucéo tecnoldgica que interligara objetos
que nos rodeiam a rede mundial de computadores e fard com que eles se comuniquem entre si de
forma autdnoma, sem a intervencdo de seres humanos e proporcionando o surgimento de novos

negdcios e comportamentos baseados em IoT.

Neste contexto, ha a possibilidade de aparatos tecnoldgicos e individuos trocarem
informacdes o tempo todo, em tempo real, alterando os arranjos de comunicacdo em rede dos
paradigmas atuais que ainda dependem da intervencdo ou a¢do humana. Atualmente ja € possivel
até mesmo converter informacdes do corpo humano, como frequéncia cardiaca e queima de

calorias, em dados por meio de certas tecnologias de monitoramento cada vez mais acessiveis.

E neste ambiente de interface entre 0 humano e o tecnoldgico que se busca examinar a ideia
das tecnologias “vestiveis” ou o seu popular termo em lingua inglesa: wearable technology. Estas
tecnologias manifestam-se em um grande numero de formatos onde se conecta ao corpo do

usuério gerando novas interfaces homem-maquina.

Para Mastrocola and Castro (2015) muitos desses aparatos oferecem a possibilidade de um
individuo visualizar diferentes aspectos ligados a performance de atividade corporal do seu dia,

propondo, inclusive, sugestdes de como melhorar certos indices de saude e de qualidade do sono.

Este contexto de comunicagdo, consumo e comportamento ja apontam para um ndmero
crescente de organizagBes buscando consolidar vinculos com seus clientes por meio dessas
novissimas linhas de produtos que incorporam uma variedade de funcionalidades como as que
foram mencionados acima e mesclando os dispositivos a aplicativos em celulares para aumento

das potencialidades de obtencdo de dados em tempo real.

No contexto da Engenharia do conhecimento para a inovacao e mediante a percepgao deste
cenario de aumento de complexidade e da diversidade de fontes de obtencdo de dados e
informacgdes este trabalho propde, através de uma pesquisa exploratdria, apresentar
consideracOes acerca das tecnologias de suporte a qualidade e seguranca das informacGes
utilizando dispositivos Wearable.
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Objetiva-se com este trabalho atualizar termos e construtos das tendéncias tecnoldgicas
para a comunidade académica que busca informacdes acerca modelos disponiveis de controle,
protecdo e disponibilidade de informac6es para a troca massiva de informacdes em um cenario

de multiplos agentes geradores de contetdo.

2 METODOLOGIA

Este trabalho foi feito baseado em uma pesquisa exploratoria com o objetivo de buscar
familiarizar e elevar a compreenséo de um problema de pesquisa ajudando no desenvolvimento

ou criacdo de hipoteses explicativas de fatos a serem verificados numa pesquisa causal.

Buscava também verificar se pesquisas semelhantes ja foram realizadas, quais 0os métodos
utilizados e quais os resultados obtidos, determinar tendéncias, identificar relacGes potenciais

entre variaveis e estabelecer rumos para investigacdes posteriores mais rigorosas.

Para Sampieri, Collado e Lucio (1991) os estudos exploratorios servem para aumentar o
grau de familiaridade com fendmenos relativamente desconhecidos, obter informagdes sobre a
possibilidade de levar adiante uma investigacdo mais completa sobre um contexto particular da

vida real e estabelecer prioridades para investigacdes posteriores, entre outras utilizacdes.

Neste trabalho foram realizados levantamentos bibliograficos através de buscas
sistematicas em repositorios de busca com Scopus, Periddicos Capes e Google Scholar atraves
das palavras chave: Qualidade da Informag&o, Dispositivos Wearable, Internet das Coisas,

Protecdo das InformacGes.

3 TECNOLOGIAS DE DISPOSITIVOS VESTIVEIS (WEARABLES)

Apds a popularizacdo dos computadores pessoais, 0 surgimento e adogdo de novas
tecnologias projetaram-se em uma curva de crescimento exponencial, haja vista que, em pouco
tempo, a internet, os celulares e smartphones passaram a fazer parte do cotidiano de bilhdes de
pessoas (Fantoni, 2016). Considerando a relacdo indissociavel entre tecnologia e cultura
(Johnson, 2001), entende-se que a proliferacdo de aparelhos e artefatos tecnoldgicos se
relaciona de forma intrinseca ao modo como o ser humano se apropria de tais inovagoes,

implicando, principalmente, em mudangas culturais e comportamentais.
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Os termos "tecnologia wearable”, "dispositivos portéteis”, “dispositivos vestiveis” ou
simplesmente "wearables" se referem a tecnologias eletrénicas ou microcomputadores que sao
incorporados em itens de roupas e acessorios que podem ser usados no corpo. Esses dispositivos
portateis podem executar muitas das mesmas tarefas de computacdo que os celulares e

computadores portateis;

No entanto, em alguns casos, a tecnologia portatil pode superar esses dispositivos de méo
inteiramente. A tecnologia Wearable tende a ser mais sofisticada do que a tecnologia de méo
no mercado hoje porque pode fornecer recursos sensoriais e de varredura que normalmente néo
sdo vistos em dispositivos méveis e laptop, como o retorno de informacGes e o rastreamento

das funcdes fisioldgicas atraves de dados biométricos (Tehrani & Michael, 2014).

Geralmente, a tecnologia wearable tera alguma forma de capacidade de comunicagéo e
permitird o acesso do usuario a informacdo em tempo real. Os recursos de entrada de dados
também sdo uma caracteristica de tais dispositivos, assim como o armazenamento local.
Exemplos de dispositivos portateis incluem relégios, dculos, lentes de contato, téxteis
eletronicos e tecidos inteligentes, tiras, tiras e boneés, joias, como anéis, pulseiras e dispositivos
semelhantes a aparelhos de audicdo que sdo projetados para se parecer com brincos, como

demonstrado na Figura 1.

Figura 1. Percentuais de locais/formas de uso atual de dispositivos wearable (dados de 2014).
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Fonte: Dodt (2014)

Embora a tecnologia wearable tenda a se referir a itens que podem ser colocados e retirados

com facilidade, existem versdes mais invasivas do conceito, como no caso de dispositivos
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implantados, como microplaquetas ou mesmo tatuagens inteligentes. Em dltima anélise, se um
dispositivo € usado ou incorporado no corpo, a finalidade da tecnologia wearable é criar acesso
constante, conveniente, portatil e principalmente livre de méos para eletrénicos e computadores.
Resumidamente, os dispositivos devem ser imperceptiveis e estabelecer uma simbiose com o

usuario.

As implicacdes e 0s usos da tecnologia portatil sdo virtualmente ilimitados, de grande
alcance e podem influenciar os campos da satde e medicina, exercicios fisicos, envelhecimento,
deficiéncias motoras, cognitivas, educacdo, transporte, empresa, finangas, jogos e mdasica,

animais entre outros.

O objetivo das tecnologias portateis ou vestiveis em cada um desses campos sera incorporar
de modo gradual e cada vez mais invisivel eletrénicos e computadores funcionais e portateis na
vida diaria dos individuos (humanos e ndo humanos). Antes de sua presenga no mercado
consumidor, os dispositivos portateis eram usados principalmente no campo da tecnologia
militar e tinham as maiores implicacdes para a saude e os medicamentos onde ha grande

quantidade de pesquisas a respeito.

Mesmo que atualmente a tecnologia portéatil possa ter o maior impacto nos campos de salde
e fitness, a tecnologia também promete grande influéncia no jogo e no entretenimento. A
realidade aumentada e a tecnologia wearable podem se combinar para criar um ambiente muito

mais realista e imersivo em tempo real.

Para Donati (2004) um computador “vestivel” deve estar incorporado ao espago pes- soal
do usuério, potencializando um uso mais integrado, sem limitar 0s movimentos corporais ou
impedir a mobilidade. Pode estar sempre ligado e acessivel com uma performance
computacional que permite auxiliar o usuario em atividades motoras e/ou cognitivas, sem, no

entanto, ser considerado como uma simples ferramenta.

Richmond (2013) observa que a ideia de wearable technology néo é nova e o termo poderia
ser aplicado a artefatos com os quais convivemos ja ha algum tempo, tais como reldgios digitais,
Walkman e até os 6culos com diferentes fung¢Ges. O autor argumenta, no entanto, que a ultima
geracdo de wearables ndo permite sequer comparacao a estes exemplos anteriores uma vez que
as tecnologias embarcadas aumentaram de tal forma que todos os dispositivos moveis, incluindo

celulares, estdo se tornando “smart” o que traz novamente o conceito da Internet das Coisas.

O que diferencia de forma mais marcante um computador “vestivel” de outros dispositivos

moveis € a possibilidade de apreender informag@es, tanto no contexto do usuario como do
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ambiente, tornando seu funcionamento mais interativo e com virtualmente infinitas
possibilidades de cruzamento e extracdo de informacdes. Estas caracteristicas sdo possiveis
gracas a um grande nimero de sensores que podem, por exemplo, medir a localizacéo, posicao,
deslocamento, biometria do usuario, bem como reconhecer a presenca de objetos/pessoas em
torno e, também, as condi¢bes do ambiente como temperatura, luminosidade entre outras

variaveis ambientais (Fantoni, 2016).

Esses dados podem ser obtidos initerruptamente, independentemente da requisicdo do
usuario, e, a partir disso, conforme a programacdo, provocar outras acdes. Essa constante
disponibilidade e integracdo de informacdes do dispositivo vém propor novas conexdes, uma
outra forma de sinergia entre 0 homem e o computador, que potencialmente pode estender e

projetar a capacidade do usuario de interagir e atuar no espaco.

Todo usuario pode se tornar uma estacéo de coleta de dados meteoroldgicos, de transito,
de aglomeragdes, de estado de atividade fisica ou sedentarismo e futuramente até de emogdes e

sensacoes.

Do ponto de vista de especificacdes de projeto para dispositivos wearable, Khan e Marzec
(2014) estabelecem algumas diretrizes para o desenvolvimento de dispositivos e sistemas de

suporte para processamento, comunicacao e interface:

e CONTEUDO - Atribuir o "menos é mais" para o contetido e sua entrega - 0 design
facilita excepcionalmente baixa duragéo e uso de alta frequéncia.

e« COMUNICACAO - Concentre-se em se comunicar em vez de simplesmente exibir
dados - ndo necessariamente visualmente, e ndo necessariamente através do dispositivo que

gera a notificacéo.

e INFLUENCIA - N&o force um novo comportamento, mas permita que 0S USUArios

ajustem seus comportamentos futuros fornecendo novas informagées ou recursos.

e INTERACAO - Tenha cuidado ao exigir a resposta do usuario - a interagdo com o

dispositivo deve ser minima e acelerar as a¢des manuais do usuario.

e INTENCAO - Use elementos de design persistentes, alertas, informagdes just-in-time e

notificagbes com discricéo.

e INTELIGENCIA - S&o alimentados em grande parte pela inteligéncia das analises,

dados importantes e Sensores, que geralmente sdo incorporados em outros dispositivos.
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e APRIMORAMENTO - Aproveite o0 mundo digital para melhorar o Comportamento,

acoes e experiéncias no mundo real.

e REDE - Comunique-se com uma comunidade em expansdo de wearables, dados,
dispositivos, sistemas, Plataformas, servigos e software.

Uma das areas pioneiras na adocao de dispositivos wearable é a &rea médica e de atividade
esportiva. De acordo com Wu, Kao & Tseng (2011), o uso da tecnologia celular, especialmente
0s smartphones, no campo médico, estd aumentando, pois os dispositivos podem ser utilizados
para registrar o histérico médico, os sintomas e os detalhes sobre o estilo de vida do usuério.
Esta informacg&o pode ajudar os médicos a fornecer tratamento e diagnostico de forma segura e
eficaz. As conclusdes de estudos de pesquisa semelhantes indicam que, com uma maior adocao
de TI em saude, podemos ter meios eficazes para melhorar a qualidade e a seguranca dos

cuidados de saude.

E importante notar que, se a tecnologia de satide mével for amplamente utilizada, deve-se
garantir que o cliente tenha o controle total dos dados, de quem o0s acessa e até onde permite

que seus dados sejam utilizados, mesmo que uma outra pessoa seja proprietaria dos aplicativos.

Diante disto, fica cada vez mais evidente que as questdes envolvendo privacidade e
qualidade de tratamento de dados provavelmente aumentardo quando uma das partes decidir
compartilhar informacgdes com empresas diferentes com fins econémicos. Assim, no contexto

do sistema de salde, é necessario aplicar regras de privacidade e seguranca (Cohn, 2006).

4 QUALIDADE DA INFORMACAO

Tal qual a busca por qualidade nos processos de produgéo, nos processos administrativos,
nos processos de relacionamento com os clientes, entre outros, é também, a busca pela

qualidade nos processos de manutencdo da informacao.

A literatura especializada em qualidade da informagdo pode prover uma quantidade
significativa de varidveis que identificam a qualidade da informacdo, tais como: precisao,
tempestividade, completude, pertinéncia, atualidade, confiabilidade, clareza, utilidade,
suficiéncia, coeréncia, acessibilidade, legibilidade, compreensibilidade e tantas outras (Arouck,
2012).
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Segundo Gualazzi, Santos & de Campos (2013), autores como Wang, Storey, & Firth
(1995), Wang and Strong (1996), Strong et al. (1997) e Pipino, Yang, & Wang (2002)
desenvolveram formas de identificar e categorizar as dimens@es de qualidade. Aqueles autores
observaram uma linha comum ao longo dessas referéncias que foi o uso de quatro dimens6es

para capturar os possiveis atributos de qualidade da informacao.

Para isso, compilaram uma versao mais enxuta de uma lista de atributos de qualidade, a
fim de utiliza-la como referéncia para a avaliacdo da qualidade da informacdo. A lista de

atributos de qualidade sintetizada esta apresentada no Quadro 1.

Calazans (2012) identificou, oito dimensdes da qualidade da informag&o que poderiam ou
ndo estar inter-relacionadas, cujo entendimento possibilitaria 0 gerenciamento estratégico da
informacdo: valor atual que tem para o usuario, caracteristicas que suplementam a informacéo

, confiabilidade, significado, relevancia, validade, estética e percepcéo de valor.

Outros autores estabeleceram diferentes dimensdes, Atributos e respectivas definigdes para
a qualidade de informagdes.

Quadro 1 — Dimensdes e atributos de qualidade da informag&o.

Dimenséo | Atributos de Definicéo
Qualidade
Prontidio/Pont A informagdo deve ser fornecida quando for necessaria. Uma informacao
ualidade deve estar tdo proxima do acontecimento quanto for possivel
Tempo A - = - -
Atualizagdo A informagdo deve estar atualizada quando for fornecida.
Frequéncia A informagdo deve ser fornecida tantas vezes quantas forem necessérias.
Periodo A informagdo pode ser fornecida sobre periodos passados, presentes e
futuros.
Precisdo/corre A informagcdo deve estar isenta de erros.
cdo
A informagdo deve estar relacionada as necessidades de informagéo de um
Relevancia/por receptor especifico para uma situacao especifica. Deve ser destacado o que
excecao é relevante, as excegoes.
Integridade Toda a informacdo que for necessaria deve ser fornecida.
Completude A informagao completa contém todos os fatos importantes.
Conciséo Apenas a informag&o que for necessaria deve ser fornecida.
Contetudo | Amplitude/fle A informacéo pode ter um alcance amplo ou estreito, ou um foco interno
xibilidade ou externo.
Desempenho A informag&o pode revelar desempenho pela mensuracdo das atividades
concluidas, do progresso realizado ou dos recursos acumulados.
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Simplicidade A informacédo deve ser simples, ndo excessivamente complexa.
Verificabilidad E possivel verificar a informagéo e assegurar sua correcio?
e

A informacéo depende de algum outro fator como o método de coleta de
Confiabilidade dados e a fonte da informag&o. O usudrio precisa acreditar na informacéao

para se sentir seguro ao decidir.

Comparagéo Refletem a comparacao dos planos com a execucdo (planejado x real) e

tendéncias, como por exemplo, comparagdes com periodos anteriores (més,

ano etc.).

Clareza/interpr A informagdo deve ser fornecida de uma forma que seja facil de

etabilidade compreender.

A informagdo pode ser fornecida em forma detalhada ou resumida. As

informagdes devem aparecer num nivel de sintese adequada ao nivel do

Detalhe
Forma usuario, sem apresentar nada de irrelevante para o usuario e tampouco num
grau de sintese excessivo com relagdo ao seu interesse.
Ordem A informagdo pode ser organizada em uma sequéncia predeterminada.
Apresentacio A informacdo pode ser apresentada em forma narrativa, numérica, gréfica
ou outras.
Midia A informagdo pode ser fornecida na forma de documentos em papel

impresso, monitores de video ou outras midias.

Fonte: Gualazzi, Santos & de Campos (2013)

Um dos setores mais amplamente desenvolvidos no uso de wearables e de tecnologias de
suporte web/nuvem € o setor de salde e bem-estar (especialmente exercicios fisicos, qualidade
de sono, etc) pois permitem o monitoramento em tempo real, 24h, todos os dias da semana,
tracando um perfil bastante robusto e detalhado de alguns parametros de saude. As tecnologias
tém avancado consideravelmente em métodos pouco invasivos de monitoramento de

parametros vitais mas a tendéncia aparentemente irreversivel.

As tecnologias de dispositivos portateis em especial a salde movel, podem trazer visao
avancada e a possibilidade de diagnésticos remotos em qualquer lugar a qualquer momento,
sem a necessidade do usuario/paciente visitar a clinica. Como resultado, o custo dos cuidados

de salde pode ser substancialmente reduzido.

Nos sistemas atuais, para gravar histérico médico, sdo utilizados dois formatos padrao,
Registro de Saude Pessoal, em lingua inglesa Personal Health Record (PHR) e Registro de
Saude Eletronico — Electronic Health Record (EHR). Enquanto o PHR é gerido pelo
usudrio/paciente, o0 EHR é alimentado e apoiado pelo fornecedor de saide, como uma clinica

ou sistema hospitalar (Safavi & Shukur, 2014).
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No entanto, devido a grande quantidade de agentes e possibilidades de troca de
informacdes, esta inovagdo também traz a necessidade de garantir que as informacgoes da saude
das pessoas possa ser protegida evitando a utilizacdo inadequada. Para Safavi & Shukur (2014),
Protecéo das Informages de Saude, em lingua inglesa: Protected Health Information (PHI) séo
meios pelos quais quaisquer informacGes sobre o estado de saude, provisdo de cuidados de
salde ou pagamento de cuidados de salde que possam ser vinculados a um individuo especifico

e devidamente protegidos.

Através da Internet, os clientes podem verificar as informagdes enviadas e horérios de
visitas a qualquer momento, bem como escolher um médico especifico para visitar. Este método
envolve o cliente compartilhando a PHI em todo o modelo de PHR, apresentados na Figura 4,
que também pode incluir a recepcdo de dados associados a reivindicacGes financeiras e
resultados de laborat6rio por varios fornecedores. Da mesma forma, os médicos receberdo todas

as informagdes necessarias sobre o usuario/paciente em todo o sistema.

A estrutura descrita na Figura 2, proposta por Safavi & Shukur (2014) foi projetada com o
objetivo de melhorar o nivel de seguranca e privacidade para o dono do sistema de salde e pode
ajudar os fabricantes de dispositivos a melhorar a lista de verificacdo de privacidade. Entretanto
estes autores propuseram adequacdes na visualizacdo do modelo dando énfase a necessidade de
convergéncia das atencdes aos principios de autenticacdo que serdo o nucleo de seguranga do

sistema e permitirdo a troca de informac6es com qualidade e confiabilidade.

Figura 2. Modelo de Registro de Salde Pessoal
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Fonte: Autores adaptado de (Safavi & Shukur, 2014 p.12).



CiKi VIl Congresso Internacional de Conhecimento e Inovacao
11 e 12 de setembro de 2017 - Foz do Iguacu/PR

Este modelo autoriza dispositivos adequados para executar processos em informacoes de
PHR de usuario com tecnologia especifica. No caso de fornecedores diferentes que fornecem
PHR, um conjunto de padrdes deve ser imposto. Por exemplo, se um vendedor de dispositivos
de satde como wearables e smartphones fornecer um aplicativo especifico que possa gravar as
informagdes recebidas pelo mesmo dispositivo, ele deve ser reconhecido por todos 0s outros
dispositivos envolvidos no sistema de saude e permitir o compartilnamento de informacdes e o

acesso dos dados.

Como o modelo PHR é baseado em usuarios que possuem seus dados em um repositorio
central, o cliente deve manter e compartilhar todos os dados PHI via internet ou dispositivos
portateis. Para isso € essencial que estes permitam ao usuario adicionar e alterar campos de
registros de banco de dados usando o dispositivo ou um site dedicado da Internet (Safavi &
Shukur, 2014).

Além disso, a privacidade na saide movel em organizacdes deve usar os mesmos PHRs
centrados no cliente. Atualmente, muitos provedores de servicos podem fornecer conectividade
celular. Embora isso reduza o preco da tecnologia e expande seu uso, iSS0 representa um risco

muito maior para a seguranca e a privacidade (Safavi & Shukur, 2014).

5 CONCLUSOES E RECOMENDAGCOES PARA TRABALHOS FUTUROS

A evolucéo dos dispositivos wearables, com o auxilio dos desenvolvedores de aplicativos,
ajudardo a expandir rapidamente o uso para além das tecnologias para satde, oportunizando um
namero imprevisivel de intervencGes através de dados biométricos, de localizacdo e
futuramente, com a melhoria de sensores, de emoc¢bes envolvidas em determinadas

experiéncias.

Uma condicdo essencial para isso é a possibilidade do usuario compartilhar os dados
monitorados e armazenados por esses dispositivos com os membros da familia, amigos, grupos
de interesse ou com terceiros como por exemplo, médicos podem usar os dados para o
diagnostico de outros médicos, nutricionistas, dentistas, e demais terapeutas bem como o plano
de saude (publico ou privado) poder acessar as informacbes para fornecer diferentes
modalidades de cobertura para o usuario. Outra abordagem possivel é a cessdo dos dados para
pesquisas cientificas permitindo aos pesquisadores acessar 0s registros para realizacdo de

analises e testes com amostragens muito maiores e com mais dados envolvidos.
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Como é Obvio, todas estas possibilidades implicam em questdes éticas de extrema

importancia e ndo estavam previstas no escopo deste trabalho.

Reconhecemos que o sistema de monitoramento portatil pode fornecer protecédo através de
varios aspectos diferentes, e os atributos acima mencionados podem ser usados por outros
setores, ndo apenas aqueles relacionados ao sistema. A vulnerabilidade dos sistemas em rede
ou em nuvem é um tema de extrema relevancia em uma sociedade que estd cada vez mais
deixando todas as suas informacdes pessoais disponiveis ao acesso remoto, instantaneo e,

inclusive, invasivo ao proprio corpo.

Uma das possiveis acGes possiveis € ajustar a supervisdo remota para controlar o
dispositivo, bem como permitir que aplicativos tenham a capacidade de desabilitar o
monitoramento remoto e até mesmo desligar o dispositivo para proteger o pacote completo de

PHI do usuério.

Como recomendacOes para trabalhos futuros acerca da qualidade de informagfes no

contexto do uso de wearables os autores sugerem 0s seguintes temas de pesquisa futura:

Protocolos de seguranca e criptografia para dispositivos wearable; Conceitos de
“Blockchain” para acesso e certificagdo de informagdes obtidas por wearables; Wearables
como validacdo biométrica de identificacdo e as oportunidades de substituicdo de paradigmas
como documentos e cartorios; Sensores biomeétricos embarcados em wearables para

monitoramento de emocGes e sentimentos.
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